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Un pare-feu ?

Atelier du soir



PARE-FEU

Un pare-feu (ou “firewall” en anglais) est un outil de sécurité qui agit comme
une barriere protectrice sur votre ordinateur, smartphone ou tablette.

Il contrdle les connexions Internet entrant et sortant de votre appareil pour
bloquer les acceés non autorisés, comme les pirates ou les programmes
malveillants, tout en permettant aux applications légitimes (comme votre
navigateur ou votre messagerie) de fonctionner normalement.)
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Besoin d’installer un pare-feu sur un pc windows 11 ?

Réponse : non .‘..

Pare-feu déja présent (Microsoft Defender Firewall) et
suffisant pour une utilisation standard

Windows 11 inclus également un antivirus (Microsoft
Defender) = bon combiné !!

A Partage de données sensibles (membres des clubs avec
nom, prénom, adresse...

A Utilisation de réseaux WIFI publics (lors d'évenements ou
voyages organises)

"\ Utiliser un pare-feu tiers :
” e ZoneAlarm Free Firewall
e Comodo Firewall (version gratuite)
e suite de sécurité Norton 360 ou Bitdefender

® etC.::
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Savoir si mon peé



logiciels malveillants tel que Malwarebytes

g% Utiliser un antivirus (Avast Free) ou un détecteur de
o

Evitez de cliquer sur les liens suspects (tentative < )
d'hamegonnage) P

DEMO

Utiliser un VPN (Réseau Privé Virtuel en langue de
» Moliere). ProtonVPN est gratuit.
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Installer un pare>feusur mon PC ?

DEMO

Z

www.zohealarm.com



Organiser des ateliers de sensibilisation : comment
vérifier le pare-feu, repérer les arnaques en ligne,
consulter les sites d'aide a ce sujet...

DEMO : campagne emailing SAGA !

Rester sur des solutions simples

Consulter des structures comme
cybermalveillance.gouv.fr - c
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Besoin d’installer un pare-feu sur un pc windows 10 ?

ldem que sur windows 11
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Besoin d’'installer un pare-feu sur un Mac ? '

ldem que pour windows : Le pare-feu de macOS est
suffisant.
Pare-feu tiers : Mac Internet Security ou Bitdefender ()

Bitdefender




Besoin d’installer un pare-feu sur Android ' '
(smartphone ou tablette) ?

ldem que pour windows : Le pare-feu de Android
est suffisant (Google Play Protect). On pourra
envoyer des emails, utiliser Whatsapp, consulter
des sites dans un environnement sar.

Pare-feu tiers : NetGuard (gratuit Open Source),
NoRoot Firewall (gratuit), ou des suites de sécurité
comme Bitdefender Mobile Security ou
Bitdefender




Besoin d’installer un pare-feu sur iOS
(iphone ou tablette ?) |Phone

ldem que pour windows : Le pare-
feu d'iOS est suffisant. On pourra
envoyer des emails, utiliser
Whatsapp, consulter des sites dans
un environnement sar.
Pare-feu tiers : Guardian Firewall a
ou
Lockdown Privacy (disponible sur
I'’App Store).




Et sur LINUX?

Non : pas besoin d'installer un pare-feu.
Assez technique pour linstallation d'un pare-feu tiers.



Des questions ?



